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摘要: 介绍了一个有效的图像鉴别系统设计应具备的 4种特征: 鲁棒性、易碎性、安全性和篡改可
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Abstract: The four features required to design an effective authenticat ion scheme are first introduced, .i
e. , robustness, frag ility, security and loca liza tion. And some algorithm s and frequen tly used security
mechan isms are also rev iew ed. Then the performance trade-offs and related security issues among ex isting
technology are discussed and ana lyzed. F ina lly an in-depth experimental analysis on the methods o f de-
tecting image tampering is presented. The resu lts show that the four desirab le perfo rmance-related hash
propert ies con flict w ith one another: robustness demands small perturbations to keep itse l,f whereas fra-
g ility requires m in im ization of co llision probabilities for perceptually dist inct inputs, and perfect random-i
zation generally w ould stand in thew ay o f achiev ing robustness. Frag ility and security are very importan,t
and it is desired for the hash algorithm to achieve these conflicting goals to som e ex tent by trade-offs.
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假定H ( ) 是一个图像 hash函数,图像 I为输入参数, 可以得到一个输出 hash值 v=H ( I). 对于图
像鉴别来说, hash函数必须满足一个鉴别系统的设计需求. 一些常用的图像 hash性能测量指标包括鲁棒
性、易碎性、安全性和篡改可定位性等.
1)鲁棒性.当同一个密钥用在一组感知相似性的图像上, 最后得到 hash值相似时, 就认为这个 hash
函数H ( ) 是满足鲁棒性的.
2)易碎性.当同一个密钥用在一组感知不相似性的图像上,最后得到的 hash值不相似时, 就认为这个
hash函数 H ( ) 是满足易碎性的.
3)安全性.一个密码学 hash函数也必须满足 3个基本安全需求:
单向性.给定一个输出值 y, 必存在一个图像 x满足H ( x ) = y; 但是无法反推得到图像 x , 满足
H ( x ) = y.
防碰撞性. 给定任一个图像 x, 不可能计算找出另一个不同的图像 x < > x, 使得 H ( x ) =
H ( x ).


























































可视化 hash函数构造方法. 他们的想法是对低频 DCT系数大的修改会构成图像内容的显著改变,为使这
一过程依赖于密钥, 他们通过一把私钥将输入图像映射成零均值的随机平滑模式, DCT基矢量被低频
DCT系数所取代.其得到的 hash具有对滤波操作的稳定性,但是对于几何扭曲效果不佳,并且它无法做到
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奇异值分解 ( SVD)中最大的奇异矢量和值, 来构造图像 hash的方法. Sw am inathan等
[ 12]
提出通过保留















图像 hash的鲁棒性和易碎性已经被文献所广泛讨论.然而, 仍缺乏一种客观的评价方法和结果. 在表
1中,基于相关的文献和定性化的评价,给出了有关鲁棒性和易碎性的相对性能列表.
表 1 图像 hash算法的鲁棒性和易碎性比较
图像 H ash算法
内容保持不变




























免受攻击的安全机制可以大致分成 4种主要的类型 (见图 1): 无密钥, 直接投影变换; 先投影变换,
再通过密钥随机化; 先用密钥对图像随机化,再投影变换; 用密钥控制变换的随机化.
方法 1 直接提取对常规的图像处理操作具有不变性的特征,然后生成 hash值
[ 2, 3, 7, 13]












[ 10- 12, 15]






方法 4 先随机生成变换基函数, 然后将图像进行投影变换. 如果基函数未知, 敌方很难预测最后的
投影变换结果. M a lk in等
[ 20]
采纳高斯和曲线小波作为基函数, 然后实现 Rend let变换. 这种变换的随机性
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图 1 图像 hash算法的安全保护机制




表 2 图像 hash算法的性能评估
图像 H ash算法 安全机制 鲁棒性 易碎性 随机性 (安全性 ) 可定位性
密码 H ash MD5, SHA-1 D 低 高 高 无
文献 [ 2] A 低 低 低 有
基于统计的方法 文献 [ 3] A 中 低 低 有
文献 [ 4] B 高 中 中 有
基于关系的方法
文献 [ 7] A 低 低 低 有
文献 [ 8] A 中 低 低 有
文献 [ 9] C 中 低 中 无
文献 [ 10] C 高 低 中 无
基于粗略特征的方法 文献 [ 11] C 中 中 中 无
文献 [ 12] C 中 中 中 无
文献 [ 20] D 中 中 高 无
基于低层特征的方法
文献 [ 13] A 低 低 低 有
文献 [ 14] B 高 中 中 无
从表 2可以看出, 目前尚不存在能满足全部性能需求的完善算法.虽然文献 [ 4, 10, 14]等提出的算法
具有很高的鲁棒性, 但它们的脆弱性和随机性不够; 而文献 [ 20]提出的方法有很高的随机性, 但其鲁棒
性和易碎性不够.
总的来说,与 hash属性相关的 4种性能是互相冲突的.第 1个属性要求在小的扰动下保持良好的鲁
棒性, 而第 2个属性则要求尽可能降低感知不相似输入的碰撞可能性. 这里明显存在一种性能的折中问
题,例如,如果采纳一些粗略的特征集, 虽然 hash值可以保持对变换的不变 (即鲁棒性 ), 但可能加大了感
知不同图像碰撞性的可能性.同样地,就完全的随机性而言, 其要求输出 hash值分布的均匀性, 但这也可
能阻止第 1种属性的获得. 从安全的角度看,第 2种和第 3种属性是非常重要的, 它必须保证敌方很难通
过操纵图像内容以获得相同的 hash值.很显然,一个 hash算法应通过某种程度的性能折中来实现上述互
相冲突的目标.
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